Meddelande om skydd av personuppgifter

Anordnande av uttagningsprov och urvalsforfaranden

Forordning (EU) 2018/1725 ar tillamplig pa Europaparlamentets behandling av
personuppgifter.

1) Vem behandlar dina personuppgifter?

e Europaparlamentet fungerar som personuppgiftsansvarig’, och den enhet som
ansvarar for behandlingen ar Europaparlamentet > parlamentets
generalsekretariat > generaldirektoratet for personal > direktoratet for
personalutveckling > enheten for uttagningar och utatriktad verksamhet.

e Du kan kontakta den personuppgiftsansvarige/enheten pa adressen
PERS-TalentSelection@europarl.europa.eu

2) Varfor behandlar vi dina personuppgifter?

Dina personuppgifter kommer att behandlas for att hantera de sokandes
ansokningar och onlineprov inom ramen for uttagningsprov och de olika
urvalsforfaranden som anordnas av enheten for uttagningar och utatriktad
verksamhet.

a) Ansokningsportalen Apply4EP

For behandlingen anvands en programvara (Gestmax) fran KioskEmploi / Inasoft
(franskt foretag). Foljande operationer gors:

— Registrering som gors av de sokande, inklusive styrkande handlingar.

— Behandling av ansokningshandlingarna i de olika etapperna av urvalsforfarandet.
— Kommunikation med sékandena om hur ansokningsforfarandet fortskrider.

— Uttagningskommitténs bedémning av kvalifikationer.

— Europaparlamentets rekryterande avdelningars tillgang till uppgifterna om
godkanda s6kande.

b) Onlineprov

Inom ramen for urvalsférfarandet kan enheten fér uttagningar och utatriktad
verksamhet anordna 6vervakade prov online som behandlas av TestWe
(franskt foretag).

! Med personuppgiftsansvarig avses den offentliga myndighet som ensam eller tillsammans med andra
bestammer andamalen och medlen for behandlingen av personuppgifter. Den personuppgiftsansvarige
foretrads av chefen fér den berérda enheten.
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3)

4)

5)

Vilken rattslig grund har behandlingen?

Behandlingens rattsliga grund ar féljande: Artiklarna 27-31 och bilaga Il till
tjansteforeskrifterna (for tjansteman), artiklarna 12 (for tillfalligt anstallda) och 82
(for kontraktsanstallda) i anstallningsvillkoren for 6vriga anstallda. Artikel 5.1 a och b
i forordning (EU) 2018/1725.

Vilka personuppgifter behandlas?

Vi behandlar ditt namn, efternamn, kon, fédelsedatum, medborgarskap, adress,
e-postadress, telefonnummer, sprak och stallning (vid interna uttagningsprov);
uppgifter om karriar, inklusive varaktigheten for anstallningar och arbetsavtal;
uppgifter som behovs vid begaran om ersattning for tjansteresor och resor for prov,
inklusive bankkonto och/eller andra finansiella uppgifter; yttrande fran
Europaparlamentets lakarmottagning vid funktionsnedsattning som kraver rimliga
anpassningsatgarder (t.ex. ytterligare tid for ett prov). Alla uppgifter om de sékandes
prestationer i proven sparas pa enheten for uttagningar och utatriktad verksamhet
och vidarebefordras aldrig till ndgon annan avdelning eller enhet, forutom den
behodriga enheten vid Europaparlamentets rattstjanst nar det galler klagomal enligt
artikel 90 i tjansteforeskrifterna eller domstolsarenden.

Hur behandlas dina personuppgifter?

e Ansokningar

Behandlingen av ansdkningar online for de olika urvalsférfaranden som anordnas av
enheten for uttagningar och utatriktad verksamhet kraver anvandning av en
programvara (Gestmax) som tillhandahalls av Kioskemploi/Inasoft (franskt foretag).
Personuppgiftsbitradets alla it-servrar finns i Europa. Detta inkluderar den
registrering som gors av de sokande, behandlingen av ansékningshandlingarna i de
olika etapperna av urvalsforfarandet, kommunikationen med sékandena om hur
ansokningsforfarandet fortskrider, uttagningskommitténs bedémning av
kvalifikationer och prov och att Europaparlamentets rekryterande avdelningar har
tillgang till uppgifter om godkanda sékande.

e Onlineprov

Inom ramen for urvalsférfarandet kan enheten for uttagningar och utatriktad
verksamhet anordna 6vervakade prov online som behandlas av TestWe (franskt
foretag). Personuppgiftsbitradets alla it-servrar finns i Europa, med undantag for
servern for en underleverantor till TestWe for kommunikationsandamal (se punkt 8).



6)

7)

8)

Hur lange sparas dina personuppgifter?

Dina personuppgifter sparas enligt foljande:

e Foricke-godkdanda sokande: 3 ar och 6 manader efter det att urvalsférfarandet
avslutats, pa grundval av den sokandes senaste inloggning.

e For godkanda sokande: tills forteckningen éver godkanda sokande inte langre ar
giltig.

e For spontana ansodkningar: 3 ar efter den senaste kontakten (inloggningen).

Vem far dina personuppgifter?

Mottagarna av dina personuppgifter ar féljande:

a) Personuppgiftsbitradet KioskEmploi / INASOFT for registrering online

b) Personuppgiftsbitradet TestWe for onlineprov

c) Europaparlamentets interna avdelningar eller andra EU-institutioner: det
interinstitutionella samarbetet omfattar 6verfoéring av uppgifter mellan institutioner
pa sarskild begdran. Andra interinstitutionella 6verforingar gors via Epso. Uppgifter
om godkdnda sokande 6verfors av enheten for uttagningar och utatriktad
verksamhet till Europaparlamentets personal- och rekryteringstjanster och
Europaparlamentets avdelning med ansvar for ackreditering och sakerhet (GD SAFE).

Kommer dina personuppgifter att lamnas ut till lander utanfér EU eller
internationella organisationer?

Ja, men endast om du kallas till ett skriftligt prov online som TestWe anordnar.
Eftersom postningen skots av en amerikansk underentreprendér kommer din e-
postadress att delas med ett land utanfor EU for vilket EU-kommissionen inte har
fattat nagot beslut om adekvat skyddsniva, och féljande skyddsatgarder galler:

TestWe overfor sokandens e-postadress och loggar (t.ex. leveranstid for och tidpunkt
for 6ppnande av e-post, antal klick) till sin underentreprendr Twilio/SendGrid (San
Francisco, 375 Beale St #300, San Francisco) . Denna information lagras endast i 7
dagar pa underleverantorens servrar, varefter den raderas permanent.

De allmanna villkoren fér Twilio, som skoter kommunikationen, finns pa adressen
https://www.twilio.com/legal/tos

Twilios atagande enligt den allmanna dataskyddsférordningen finns pa adressen
https://www.twilio.com/gdpr
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Villkoren for avtalet med Sentry (serveransvarig) finns pa adressen
https://sentry.io/terms/?gclid=CjwKCAjwx eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sdY
6g0XLcul...]8&utm content=g&utm medium=cpc&utm source=google&utm term=
sentry

9) Anvinds automatiska processer? och/eller automatisk profilering? for att fatta beslut
som skulle kunna paverka dig?

Nej.

10) Vilka rattigheter har du?
Du har foljande rattigheter:

Ratt att fa atkomst till dina personuppgifter.

Ratt att fa dina personuppgifter korrigerade.

| tillampliga fall, ratt till radering av dina personuppgifter.

| tillampliga fall, ratt till begransning av behandlingen av dina personuppgifter.

I tillampliga fall, ratt till dataportabilitet.

| tillampliga fall, ratt att invdnda mot behandlingen av dina personuppgifter.

Du kan utdva dina rattigheter genom att kontakta den personuppgiftsansvarige
pa

PERS-TalentSelection@europarl.europa.eu

O 0 O O O O

Ratt att Iamna in klagomal

Om du har nagra synpunkter eller klagomal pa hur dina personuppgifter behandlas
kan du kontakta Europaparlamentets dataskyddsombud pa adressen data-
protection@europarl.europa.eu

Du har ratt att nar som helst lamna in ett klagomal till Europeiska
datatillsynsmannen pa adressen edps@edps.europa.eu

2 Innebir att beslut fattas helt automatiskt, utan mansklig medverkan. {Ngra teoretiska exempel: En
internetsida dar du genom att vélja vissa alternativ automatiskt hamnar pa olika séndlistor och darfor far ett
manatligt nyhetsbrev eller dar ett automatiskt system anvands for att ratta flervalsfragetest och ge godkant
vid tillrackligt manga ratta svar}.

3 vid profilering analyseras olika aspekter av anvidndarens personlighet, beteende, intressen och vanor fér att
kunna forutse och besluta vissa saker som rér den personen. Anvands for att analysera eller férutse sadant
som ror t.ex. arbetsprestation, ekonomisk situation, halsa, personliga preferenser, intressen, palitlighet eller
beteende, vistelseort eller forflyttningar. {Ett teoretiskt exempel: Nar du anvander sociala medier samlas dina
uppgifter in och dina trender registreras. Uppgifterna anvdnds sedan for nya/andrade prognoser om dig.}
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Meddelande om skydd av personuppgifter i samband med onlineprov vid
uttagningsprov och urvalsférfaranden som anordnas av
Europaparlamentets generalsekretariat

All behandling av personuppgifter som Europaparlamentet gér omfattas av
Europaparlamentets och radets férordning (EU) 2018/1725 av den 23 oktober 2018 om
skydd for fysiska personer med avseende pa behandling av personuppgifter som utférs av
unionens institutioner, organ och byraer och om det fria flodet av sddana uppgifter

(EUT L 295, 21.11.2018, s. 39).

Behandlingen av personuppgifter som utférs av tjansteleverantéren TestWe, som anlitats av
Europaparlamentet i syfte att tilhandahalla onlineprov, omfattas ocksa av

forordning (EU) 2018/1725. TestWe maste darfor uppfylla alla skyldigheter som féljer av
detta. TestWe och eventuella underleverantérer till TestWe som behandlar personuppgifter
pa Europaparlamentets vagnar ar personuppagiftsbitraden enligt definitionen i artikel 3.12 i
den férordningen.

1. Rattslig grund

Artikel 29 i tjansteforeskrifterna (som reglerar tillsattning av lediga tjanster i
Europaparlamentet) och artiklarna 12 och 82 i anstallningsvillkoren fér évriga anstallda i
Europeiska unionen (som reglerar rekrytering av tillfalligt anstallda respektive
kontraktsanstallda vid Europaparlamentet) utgor den rattsliga grunden fér denna behandling.

2. Hur anvénds dina personuppgifter?

a) Dina uppgifter kommer endast att behandlas fér det andamal for vilket de samlades
in och dverfordes.

b) Tjansteleverantdren TestWe ar helt férenlig med den allméanna
dataskyddsférordningen och har genom avtal férbundit sig att endast behandla
personuppgifter fér de prov som anordnas.

3. Behandling av uppgifter

a) Europaparlamentet och dess tjansteleverantér behandlar féljande personuppgifter for
att anordna och genomféra onlineprov:



4.

i. férnamn, efternamn, e-postadress, telefonnummer, sékandens nummer, det
urvalsférfarande du deltar i, sprak for korrespondens och pa vilka sprak du
har valt att gora proven, dina svar pa proven, uppgifter om det operativsystem
och den utrustning som anvants for proven,

ii. webbkameraflédet under proven, inklusive en bild av din identitetshandling.
Kallan till de behandlade uppgifterna ar féljande:

i. de uppgifter som de sdékande lamnat i samband med
ansokan/intresseanmalan,

ii. de uppgifter som lamnats under proven.

Eventuella uppgifter om behovet av rimliga anpassningsatgarder som de s6kande
ldmnar delas inte av Europaparlamentet med tjansteleverantéren.
Tjansteleverantoren informeras endast om de rimliga anpassningsatgarder som den
bor vidta for de berdrda sékande.

De sb6kandes uppgifter ar inte féremal for automatiserade beslut inom ramen for
behandlingen.

Datamottagare

De uppgifter som de s6kande lamnar i samband med ett skriftligt prov online via
TestWe-plattformen delas endast med foljande mottagare:

a)

d)

Ett begransat antal anstallda (efter behovsenlig behdrighet) vid Europaparlamentets
enhet for uttagningar och utatriktad verksamhet och dess enhet for rekrytering av
praktikanter, som ansvarar fér administreringen av det urvalsférfarande som den
sOkande deltar i.

De ledaméter av Europaparlamentets uttagningskommitté som ansvarar for att
utvardera de sbkandes svar och fatta beslut i samband med eventuella incidenter
som observerats via de sokandes webbkamerabilder.

Ett begransat antal anstallda (efter behovsenlig behdrighet) hos tjansteleverantéren
TestWe for att anordna proven (bland annat sdndande av kallelser till de sékande via
e-post, I6sande av eventuella tekniska problem som de sdkande rapporterat under
proven, granskning av webbkamerabilder efter proven och behandling av proven for
vidarebefordran till Europaparlamentets enhet for uttagningar och utatriktad
verksamhet).

Uppgifter om de sékande kan ldmnas till Europaparlamentets rattstjanst i handelse
av ett klagomals- eller dverklagandeférfarande.

Uppgifterna om de sdkande 6éverfors inte till nagon part utanfér Europaparlamentet, med
undantag for de s6kandes e-postadresser fér kommunikationsandamal (se punkt 6 d).

5.

a)

Programvara som anvands for att gora provet

For att sakerstalla att provvillkoren och instruktionerna foljs kommer programmet
TestWe, som maste laddas ner fér att provet ska kunna genomforas, att be om ditt



6.

a)
forbli.

b)

tillstand att anvanda administratorsrattigheter for att lasa din dator under provet.
Dessa rattigheter kan upphavas sa snart provet har slutforts.

Tjansteleverantdrens programvara interagerar inte med annan programvara pa din
dator. Inget utbyte av information eller uppgifter sker med programvara fran tredje
part.

Tjansteleverantdrens programvara tar inte pa nagot satt kontroll éver en sékandes
dator for att kontrollera eller driva nagon annan funktion eller interaktion med nagon
annan programvara eller tillampning.

Datasakerhet

TestWe anvander servrar som ar baserade i Paris, Frankrike, dar uppgifterna maste

Servrarna tillhér foretaget Amazon Web Services (AWS) och uppfyller de hdgsta
standarderna for efterlevnad och en hog sékerhetsniva. AWS allmanna villkor finns
pa foljande adress: https://aws.amazon.com/service-terms/?nc1=h lIs

De lagrade personuppgifterna ar krypterade och kan endast nas av TestWe med
hjalp av en séker nyckel som endast TestWe har.

Dina personuppgifter Iamnas ut till ett land utanfér EU enligt féljande: De enda
uppgifter som 6verfors ar den sdkandes e-postadress och loggar (t.ex. tidpunkt fér
e-postleverans, tidpunkt fér 6ppnande, antal klick) for att skicka e-postmeddelanden
fran TestWe till de sbkande. Denna information lagras i 7 dagar pa TestWe:s
amerikanska underleverantors servrar, varefter uppgifterna raderas permanent.

De allmanna villkoren for Twilio, som skéter kommunikationen, finns pa adressen
https://www.twilio.com/legal/tos.

Twilios atagande enligt den allméanna dataskyddsférordningen finns pa adressen
https://www.twilio.com/gdpr.

Villkoren for avtalet med Sentry (serveransvarig) finns pa adressen
https://sentry.io/terms/?gclid=CjwKCAjwx eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sd
Y6gOXLcul...]8&utm content=g&utm medium=cpc&utm source=google&utm term

=sentry.

Ratt till tillgang och rattelse

De s6kande har ratt att nar som helst ratta, komplettera eller uppdatera sina
uppgifter.

For att gora detta ska du kontakta enheten for uttagningar och utatriktad verksamhet
pa foljande adress: PERS-TalentSelection@europarl.europa.eu.

Lagring av uppgifter
De s6kandes uppgifter
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9.

Efter proven laddas de sGkandes svar ner av enheten for uttagningar och
utatriktad verksamhet fran TestWe till parlamentets servrar. Enheten for
uttagningar och utatriktad verksamhet lagrar de sékandes skriftliga svar i
2,5 ar (réaknat fran den dag da forteckningen éver godkanda sdkande
offentliggdrs).

TestWe lagrar de sdkandes svar i hdgst 1 ar innan de raderas. De sdkandes
personuppgifter som avses i punkt 3 a i detta dokument lagras av
tjansteleverantdren i hégst 1 ar efter provdatumet, innan de raderas.

De s6kandes webbkamerabilder Webbkamerabilderna av de sdkande under proven,
inklusive deras id-handling, sparas av TestWe i hogst tva manader, varefter de
raderas.

Om en s6kandes webbkamerabilder visar tydliga tecken pa misstankt
beteende under provet, kan sbkandens webbkamerabilder dverforas till
Europaparlamentet och lagras i 5 ar for att vara tillgangliga om klagomal
ldmnas in i enlighet med artikel 90.2 i tjansteforeskrifterna.

Klagomal som avslas och som den berérda personen éverklagar till tribunalen
(och i vissa fall senare till domstolen) forblir anhangiga tills parlamentet har
féljt domstolens dom.

Personuppgiftsansvarig

Chefen for enheten for uttagningar och utatriktad verksamhet ar personuppgiftsansvarig.
PERS-TalentSelection@europarl.europa.eu.

Rétt att kontakta dataskyddsombudet och Europeiska datatillsynsmannen

De registrerade har alltid ratt att kontakta Europaparlamentets dataskyddsombud pa
adressen data-protection@europarl.europa.eu.

De registrerade har alltid ratt att Iamna in klagomal till Europeiska datatillsynsmannen
pa adressen edps@edps.europa.eu.
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