Aviso de proteccion de datos

Organizacion de concursos y procedimientos de seleccion

El Reglamento (UE) 2018/1725 es aplicable al tratamiento de datos personales que lleva a
cabo el Parlamento Europeo.

1) ¢Quién trata sus datos personales?

e El Parlamento Europeo actla como responsable del tratamiento?, siendo la
Unidad de Captacion y Seleccion de Talento (Direccidn de Desarrollo de Recursos
Humanos de la Direccién General de Personal de la Secretaria del Parlamento
Europeo) la entidad responsable del tratamiento.

e Puede ponerse en contacto con el responsable del tratamiento o la entidad
responsable del tratamiento a través de la siguiente direccion de correo
electroénico:

PERS-TalentSelection@europarl.europa.eu.

2) ¢Cual es la finalidad del tratamiento de sus datos personales?

Sus datos personales se tratardn para gestionar las candidaturas y las pruebas en linea
en el marco del concurso y de los diferentes procedimientos de seleccién organizados
por la Unidad de Captacion y Seleccién de Talento.

a) Portal de candidaturas Apply4EP

Este tratamiento requiere el uso de un programa informatico (Gestmax), suministrado
por KioskEmploi/Inasoft (empresa francesa). Las operaciones son las siguientes:
— inscripcion de las personas candidatas, acompanada de documentos justificativos;
— tratamiento de los expedientes de candidatura en las diferentes fases del
procedimiento de seleccién;

— comunicacidn con las personas candidatas sobre el estado de su candidatura;

— evaluacion de las cualificaciones por parte del tribunal;

— visualizacion de las personas candidatas seleccionadas por los servicios de
contratacién del Parlamento Europeo.

b) Pruebas en linea

1 Un responsable del tratamiento es la autoridad publica, servicio u otro organismo que, solo o junto con otros,
determina los fines y medios del tratamiento de los datos personales. El responsable del tratamiento esta
representado por el jefe de la entidad.
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3)

4)

5)

Como parte del proceso de seleccion, la Unidad de Captacién y Seleccion de Talento
podra organizar pruebas en linea supervisadas que seran gestionadas por TestWe
(empresa francesa).

¢Cual es la base juridica del tratamiento de datos?

La base juridica del tratamiento esta constituida por: los articulos 27 a 31y el anexo IlI
del Estatuto de los funcionarios (para los funcionarios), y los articulos 12 (para los
agentes temporales) y 82 (para los agentes contractuales) del Régimen aplicable a los
otros agentes; el articulo 5, apartado 1, letras a) y b), del Reglamento (UE) 2018/1725.

¢Qué datos personales se tratan?

Se tratan los siguientes datos: nombre, apellidos, sexo, fecha de nacimiento,
nacionalidad, direccién postal, direccién de correo electronico, nimero de teléfono,
lenguas, grado (si se trata de un concurso interno); informacion sobre la carrera
profesional, tales como la duracién de los empleos y los contratos; datos necesarios
en caso de solicitud de reembolso de misiones y desplazamientos para las pruebas,
como el nimero de cuenta bancaria u otros datos de caracter financiero; dictamen del
Servicio Médico del PE en caso de una discapacidad que requiera ajustes razonables
(por ejemplo, mas tiempo para realizar una prueba). Todos los datos relativos a los
resultados de las personas candidatas en las pruebas se conservan en la Unidad de
Captacion y Seleccidn de Talento, y no se transmiten a ningun otro servicio o unidad,
excepcion hecha de la unidad competente del Servicio Juridico del PE en caso de
reclamaciones con arreglo al articulo 90 del Estatuto de los funcionarios o de
procedimientos judiciales.

¢Como se trataran sus datos personales?

e Candidaturas

El tratamiento de las candidaturas en linea para los diferentes procedimientos de
seleccion organizados por la Unidad de Captacion y Seleccidn de Talento requiere el
uso de un programa informatico (Gestmax) facilitado por KioskEmploi/Inasoft
(empresa francesa). Todos los servidores informaticos de esta empresa estan situados
en Europa. Las operaciones de tratamiento comprenden la inscripcion de las personas
candidatas, el tratamiento de la candidatura en las distintas fases del proceso de
seleccidn, la comunicaciéon con las personas candidatas sobre el estado de su
candidatura, la evaluacién de las cualificaciones por el tribunal y la visualizacion de las
personas candidatas seleccionadas por los servicios de contratacion del PE.

e Pruebas en linea



6)

7)

8)

Como parte del proceso de seleccion, la Unidad de Captacion y Seleccién de Talento
podra organizar pruebas en linea supervisadas que seran gestionadas por TestWe
(empresa francesa). Todos los servidores informaticos de esta empresa estan situados
en Europa, a excepcidn del servidor de un subcontratista de TestWe con fines de
comunicacion (véase el punto 8).

¢Durante cudnto tiempo se conservaran sus datos personales?

Sus datos personales se conservaran de la siguiente forma:

e En el caso de personas candidatas no seleccionadas: durante tres afios y medio a
partir de la finalizacién del procedimiento de seleccion, a contar desde la ultima
conexién de la persona candidata («log-in»).

e En el caso de personas candidatas seleccionadas: hasta que finalice el periodo de
validez de la lista de aptitud.

e En el caso de candidaturas espontaneas: durante tres afios a partir de la ultima
conexion («log-in»).

¢Quiénes son los destinatarios de sus datos personales?

Los destinatarios de sus datos personales son los siguientes:

a) La empresa KioskEmploi/Inasoft para la inscripcion en linea.

b) La empresa TestWe para las pruebas en linea.

c) Servicios internos del PE u otras instituciones de la UE: la colaboracién
interinstitucional conlleva que se transmitan datos entre instituciones, previa
solicitud. Otras transmisiones entre instituciones se efectian a través de la EPSO. La
Unidad de Captacion y Selecciéon de Talento transmite los datos de las personas
candidatas seleccionadas a los servicios de recursos humanos y de contratacidn del PE
y a su servicio responsable en materia de acreditacion y seguridad (DG SAFE).

¢Se compartirdn sus datos personales con terceros paises o con organismos
internacionales?

Si, aunque solo en caso de invitacién a una prueba escrita en linea gestionada por
TestWe: dado que los correos electrénicos son gestionados por una empresa
subencargada de los EE. UU., su direccidn de correo electrénico se compartird con un
pais no perteneciente a la UE para el que no existe una decisiéon de adecuacidn de la
Comisién Europea, aplicdndose las siguientes garantias:

TestWe transfiere a la empresa subencargada Twilio/SendGrid (San Francisco, 375
Beale St #300, San Francisco) la direccion de correo electronico de la persona



candidata y sus registros (como la hora de entrega del correo electroénico, la hora de
apertura, el numero de clics). Esta informacion se almacena en los servidores del
subcontratista Unicamente durante un periodo de siete dias, transcurridos los cuales
se suprime definitivamente.

Las condiciones generales de Twilio, encargada de la comunicacidén, pueden
consultarse en la pagina web https://www.twilio.com/legal/tos.

El compromiso de Twilio en el marco del Reglamento General de Proteccién de Datos
puede consultarse en https://www.twilio.com/gdpr.

Las condiciones del acuerdo con Sentry (gestor del servidor) pueden consultarse en
https://sentry.io/terms/?gclid=CjwKCAjwx eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sdY
6g0XLcul...]8&utm content=g&utm medium=cpc&utm source=google&utm term=
sentry.

9) ¢Se utiliza algiin tratamiento automatizado? o procedimiento de elaboracién de
perfiles® para la toma de decisiones que pudiera afectarle?

No.

10) ¢ Cuadles son sus derechos?
Tiene usted los siguientes derechos:

Derecho de acceso a sus datos personales.

Derecho de rectificacion de sus datos personales.

Cuando proceda, derecho de supresion de sus datos personales.

Cuando proceda, derecho a la limitacion del tratamiento.

Cuando proceda, derecho a la portabilidad de los datos.

Cuando proceda, derecho de oposicidn al tratamiento.

Puede ejercer sus derechos poniéndose en contacto con el responsable del
tratamiento de datos a través de la direccidn de correo electrénico
PERS-TalentSelection@europarl.europa.eu.

0O O O O O O

2 Toma de decisiones basada exclusivamente en medios automatizados, sin intervencién humana. Ejemplos
tedricos: una pagina de internet en la que, al seleccionar determinadas opciones, se incluya automaticamente
al usuario en diferentes listas de envio a través de las cuales recibira el boletin mensual correspondiente; un
sistema automatizado de correccién de cuestionarios de respuesta multiple que asigne una puntuacién en
funciéon del nimero de respuestas correctas.

3 La elaboracidn de perfiles analiza diversos aspectos de la personalidad, el comportamiento, los intereses y
habitos de una persona para hacer predicciones o tomar decisiones sobre ella. Se utiliza para analizar o predecir
cuestiones relacionadas con el rendimiento en el trabajo del interesado, su situaciéon econdmica, salud,
preferencias o intereses personales, fiabilidad o comportamiento, ubicacién o movimientos, etc. Ejemplo
tedrico: cuando el usuario utiliza las herramientas de las redes sociales se recogen sus datos y se registran sus
patrones de comportamiento. Dichos datos se utilizan posteriormente para hacer predicciones nuevas o
diferentes sobre la persona de que se trate.
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Derecho a presentar una reclamacion

Si tiene observaciones o quejas sobre el modo en que se han tratado sus datos
personales, puede ponerse en contacto con el delegado de proteccion de datos
del Parlamento Europeo a través de la direccion de correo electrénico data-
protection@europarl.europa.eu.

Tiene derecho a presentar una reclamacién ante el Supervisor Europeo de
Proteccion de Datos a través de la direccién de correo electrénico
edps@edps.europa.eu.
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Aviso de proteccion de datos en relaciéon con las pruebas en linea de los concursos y
procedimientos de seleccidon organizados por la Secretaria General del
Parlamento Europeo

Todo tratamiento de datos personales realizado por el Parlamento Europeo esta sujeto
al Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre
de 2018, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales por las instituciones, o6rganos y organismos de la
Union, y a la libre circulacion de esos datos (DO L 295 de 21.11.2018, p. 39).

El tratamiento de datos personales por parte de TestWe, prestador de servicios contratado
por el Parlamento Europeo para gestionar pruebas en linea, queda igualmente sujeto
al Reglamento (UE) 2018/1725. Por tanto, TestWe debe cumplir todas las obligaciones que
se derivan de dicho acto juridico. TestWe y los subcontratistas que llevan a cabo actividades
de tratamiento por cuenta del Parlamento Europeo son «encargados del
tratamiento» o0 «encargados» en el sentido del articulo 3, punto 12, del citado Reglamento.

1. Base juridica

El articulo 29 del Estatuto de los funcionarios (que regula la provision de puestos vacantes
en el Parlamento Europeo) y los articulos 12 y 82 del Régimen aplicable a los otros
agentes de la Unién Europea (que regulan, respectivamente, la contratacién de agentes
temporales y de agentes contractuales en el Parlamento Europeo) constituyen la base
juridica de esta operacion de tratamiento.

2. Uso de sus datos personales
a) Sus datos solo se trataran para los fines para los que se recogieron y transmitieron.
b) El prestador de servicios, TestWe, cumple plenamente el RGPD y tiene un

compromiso contractual de tratar unicamente datos personales a efectos de las
pruebas organizadas.

3. Datos tratados

a) El Parlamento Europeo y su prestador de servicios tratan los siguientes datos
personales a efectos de la organizacion y realizacion de pruebas en linea:



4.

i. nombre, apellidos, direccion de correo electrénico, nimero de teléfono,
numero de persona candidata, procedimiento de seleccion en el que participa,
lenguas de correspondencia y lenguas en las que ha optado realizar las
pruebas, respuestas a las pruebas, datos del sistema operativo y del
dispositivo utilizado para las pruebas;

ii. imagenes de la webcam tomadas durante las pruebas, incluida una imagen de
su documento de identidad.

Los datos tratados provienen de:

i. los datos facilitados por las personas candidatas al presentar la candidatura o
manifestaciéon de interés;

ii. los datos facilitados durante las pruebas.

El Parlamento Europeo no comparte con el prestador de servicios los datos facilitados
por las personas candidatas sobre la necesidad de realizar ajustes razonables. Se
informa al prestador de servicios solo de las medidas de ajuste razonables que debe
aplicar a las personas candidatas en cuestion.

Los datos de las personas candidatas no son objeto de decisiones automatizadas
durante el tratamiento.

Destinatarios de los datos

Los datos facilitados por las personas candidatas en el contexto de la realizacién de una
prueba escrita en linea a través de la plataforma de TestWe solo se comparten con los
siguientes receptores:

a)

b)

d)

Un nuamero limitado de miembros del personal (sobre la base de la «necesidad de
conocer») de la Unidad de Captacion y Seleccion de Talento y de la Unidad de
Contratacion de Becarios del Parlamento Europeo, que se encargan de gestionar el
procedimiento de seleccién en el que participa la persona candidata.

Los miembros del tribunal del Parlamento Europeo encargados de evaluar las
respuestas de las personas candidatas y de tomar las decisiones relacionadas con
cualquier incidente observado a través de las imagenes de la camara web de las
personas candidatas.

Un numero limitado de miembros del personal (sobre la base de la «necesidad de
conocer») del prestador de servicios, TestWe, con el fin de organizar las pruebas
(incluido el envio de invitaciones a las personas candidatas por correo electrénico, la
resolucion de los problemas técnicos sefialados por las personas candidatas durante
las pruebas, la revision de las imagenes de la camara web después de las pruebas y
el tratamiento de las pruebas para su transmision a la Unidad de Captacion y
Seleccion de Talento del Parlamento Europeo).

Los datos de las personas candidatas podran facilitarse al Servicio Juridico del
Parlamento Europeo en caso de procedimiento de reclamacién o recurso.

Los datos de las personas candidatas no se transmiten a ningun ente externo al Parlamento
Europeo, a excepcion de las direcciones de correo electronico de las personas candidatas a
efectos de comunicacion (véase el punto 6, letra d).



Software utilizado para realizar la prueba

A fin de garantizar el respeto de las condiciones de realizacion de la prueba y sus
instrucciones, el programa informatico TestWe, que debe descargarse para realizar la
prueba, solicitara su permiso para utilizar los derechos de administrador y bloquear su
ordenador durante la prueba. Estos derechos pueden revocarse tan pronto como se
haya completado la prueba.

El software del prestador de servicios no interactia con otros programas informaticos
de su ordenador. No se intercambian datos ni informacion con programas informaticos
de terceros.

El software del prestador de servicios no controla, en modo alguno, el ordenador de
la persona candidata para gestionar o controlar cualquier otra operacion o interaccion
con ningun otro software o aplicacion.

Seguridad de los datos

TestWe utiliza servidores con sede en Paris (Francia), donde deben conservarse los
datos.

Los servidores pertenecen a la empresa Amazon Web Services (AWS) y estan sujetos
a las mas estrictas normas de cumplimiento, ademas de contar con un alto nivel de
seguridad. Las condiciones generales de AWS pueden consultarse en la pagina web
https://aws.amazon.com/service-terms/?nc1=h Is

Los datos personales almacenados estan cifrados y solo pueden ser consultados por
TestWe utilizando una clave exclusivamente en su posesion.

Los datos personales de las personas candidatas se compartiran con terceros paises
u otras organizaciones del siguiente modo: los Unicos datos transferidos son la
direccion de correo electronico y los registros de la persona candidata (como la hora
de entrega del correo electrénico, la hora de apertura, el numero de clics) a efectos
del envio de mensajes de TestWe a las personas candidatas. Esta informacion se
almacena en los servidores del subcontratista de TestWe, establecido en EE. UU.
unicamente durante un periodo de siete dias, transcurridos los cuales se elimina
definitivamente.

Las condiciones generales de Twilio, encargada de la comunicacién, pueden
consultarse en la pagina web https://www.twilio.com/legal/tos

El compromiso de Twilio en el marco del RGPD puede consultarse en la pagina web
https://www.twilio.com/gdpr

Las condiciones del acuerdo con Sentry (gestor del servidor) pueden consultarse en
la pagina web
https://sentry.io/terms/?gclid=CjwKCAjwx _eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sd
Y6qOXLcul...][8&utm _content=g&utm_medium=cpc&utm source=google&utm term

=sentry

Derechos de acceso y de rectificacion
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9.

las personas candidatas tienen derecho a rectificar, completar o actualizar sus datos
en cualquier momento.

Para ello, pueden ponerse en contacto con la Unidad de Captacién y Selecciéon de
Talento: PERS-TalentSelection@europarl.europa.eu

Conservacion de los datos

Datos de las personas candidatas:

Al finalizar las pruebas, las respuestas de las personas candidatas son
descargadas por la Unidad de Captacién y Seleccion de Talento en los
servidores del PE desde TestWe. La Unidad de Captacién y Seleccion de
Talento almacena las respuestas escritas de las personas candidatas durante
un periodo de dos afios y medio (a partir de la fecha de publicacion de la lista
de personas candidatas seleccionadas).

TestWe almacena las respuestas de las personas candidatas durante un
maximo de un ano antes de suprimirlas. Los datos personales de las personas
candidatas mencionados en el punto 3, letra a), inciso i), del presente
documento seran conservados por el prestador de servicios durante un
maximo de un afo a contar desde la fecha de las pruebas antes de ser
suprimidos.

Imagenes de la camara web de las personas candidatas: las imagenes de las
personas candidatas tomadas por sus camaras web durante las pruebas, incluidas las
de su documento de identidad, son almacenadas por TestWe durante un maximo de
dos, transcurridos los cuales se suprimen.

Si las imagenes de la camara web de una persona candidata revelan indicios
claros de comportamiento sospechoso durante la prueba, las imagenes de la
camara web de la persona candidata podran transferirse al Parlamento
Europeo y almacenarse durante cinco afios para su consulta en caso de que
se presenten reclamaciones con arreglo al articulo 90, apartado 2, del Estatuto
de los funcionarios.

Las reclamaciones que reciban una respuesta negativa contra las que la
persona interesada interponga un recurso ante el Tribunal General (y, en
algunos casos, posteriormente, ante el Tribunal de Justicia) quedaran
pendientes hasta que el Parlamento haya dado cumplimiento a la sentencia
del Tribunal de Justicia de la UE.

Responsable del tratamiento

El responsable del tratamiento de datos es el jefe de la Unidad de Captacién y Seleccion de
Talento: PERS-TalentSelection@europarl.europa.eu

10.

Derecho a ponerse en contacto con el DPD y el SEPD
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A las personas titulares de los datos les asistira siempre el derecho a ponerse en
contacto con el delegado de proteccion de datos (RPD) del Parlamento Europeo a
través de la direccién de correo electrénico data-protection@europarl.europa.eu.

A las personas titulares de los datos les asistira siempre el derecho a presentar una
reclamacion ante el Supervisor Europeo de Proteccion de Datos (SEPD) a través de
la direccién de correo electronico edps@edps.europa.eu.
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