Tietosuojaseloste

Kilpailujen ja valintamenettelyjen jarjestaminen

Euroopan parlamentin suorittamaan henkilétietojen kasittelyyn sovelletaan asetusta
(EU) 2018/1725.

1) Kuka henkilotietoja kasittelee?

e Rekisterinpitajana® toimii Euroopan parlamentti, ja henkilotietojen kasittelysta
vastaa Euroopan parlamentti > Euroopan parlamentin padsihteeristdo >
henkilostdasioiden pddosasto > henkiloresurssien kehittdmisen osasto >
kykyjenvalinta- ja -etsintayksikko.

e Rekisterinpitajaan / kasittelysta vastaavaan yksikkoon voi ottaa yhteytta
sahkopostitse:

PERS-TalentSelection@europarl.europa.eu.

2) Mika on henkilotietojen kasittelyn tarkoitus?

Henkilotietoja kasitelladn hakijoiden hakemusten ja verkossa suoritettavien kokeiden
hallinnointia varten kykyjenvalinta- ja -etsintdyksikdn jarjestamien kilpailujen ja
erilaisten valintamenettelyjen yhteydessa.

a) Hakemusportaali Apply4EP

Tassa kasittelyssa kdytetdaan Gestmax-ohjelmistoa, jonka tarjoaa ranskalainen yritys
KioskEmploi / INASOFT. Kasittelytoimet ovat seuraavat:
— hakijoiden suorittama rekisteréinti liiteasiakirjat mukaan lukien

— hakemustiedostojen kasittely valintamenettelyn eri vaiheissa

— yhteydenpito hakijoihin ndaiden hakemuksen tilasta

—valintalautakunnan suorittama patevyyden arviointi

— valintamenettelyn l3dpdisseiden hakijoiden nakyminen Euroopan parlamentin
rekrytointiyksikaille.

b) Verkossa suoritettavat kokeet
Kykyjenvalinta- ja -etsintdyksikké voi valintaa varten jarjestda verkossa valvottuja
kokeita, jotka kasittelee ranskalainen yritys TestWe.

! Rekisterinpitdja tarkoittaa viranomaista, virastoa tai elinté, joka yksin tai yhdessa toisten kanssa maarittaa
henkil6tietojen kasittelyn tarkoitukset ja keinot. Rekisterinpitdjda edustaa kyseisen yksikon paallikko.


mailto:PERS-TalentSelection@europarl.europa.eu

3)

4)

5)

Mika on tietojen kasittelyn oikeusperusta?

Kasittelyn oikeusperustan muodostavat henkilostdsdaantojen 27-31 artikla ja liite Il
(virkamiesten osalta), unionin muuhun henkilosté6n sovellettavien palvelussuhteen
ehtojen 12 artikla (véliaikaisten toimihenkildiden osalta) ja 82 artikla
(sopimussuhteisten toimihenkildiden osalta) seka asetuksen (EU) 2018/1725
5 artiklan 1 kohdan a ja b alakohta.

Mita henkiltietoja kasitelldaan?

Kdsittelemme seuraavia tietoja: etunimi, sukunimi, sukupuoli, syntymaaika,
kansalaisuus, osoite, sahkdpostiosoite, puhelinnumero, kielet, asema (jos kyseessa on
sisdinen kilpailu); tyouraa koskevat tiedot kuten tyosuhteiden ja -sopimusten kesto;
tiedot, joita tarvitaan kokeita varten tehtdvien matkojen kulukorvauspyyntéjen
yhteydessa, kuten pankkitili ja/tai muut taloudelliset tiedot; Euroopan parlamentin
tyoterveysaseman lausunto, jos hakijalla on vamma, joka edellyttdad kohtuullisia
mukautuksia (esimerkiksi lisdaika kokeessa). Kaikki hakijoiden suoriutumista kokeissa
koskevat tiedot sdilytetdadan kykyjenvalinta- ja -etsintdyksikdssa eikd niita koskaan
toimiteta muille yksikoéille lukuun ottamatta Euroopan parlamentin oikeudellisen
yksikdn asiasta vastaavaa yksikkod henkilostosdantojen 90 artiklan mukaisten
valitusten tai oikeustapausten yhteydessa.

Kuinka henkilotietoja kasitellaan?

e Hakemukset

Kykyjenvalinta- ja -etsintdyksikon jarjestamien eri valintamenettelyjen sahkoisten
hakemusten kasittelyyn kaytetddn Gestmax-ohjelmistoa, jonka tarjoaa ranskalainen
yritys KioskEmploi / INASOFT. Kaikki henkil6tietojen kasittelijan palvelimet sijaitsevat
Euroopassa. Kasittelyyn sisaltyy hakijoiden suorittama rekisterdinti,
hakemustiedostojen kasittely valintamenettelyn eri vaiheissa, yhteydenpito hakijoihin
ndiden hakemuksen tilasta, valintalautakunnan suorittama patevyyden ja kokeiden
arviointi, valintamenettelyn I|3paisseiden hakijoiden nakyminen Euroopan
parlamentin rekrytointiyksikdissa.

e Verkossa suoritettavat kokeet

Kykyjenvalinta- ja -etsintdyksikkoé voi valintaa varten jarjestda verkossa valvottuja
kokeita, jotka kasittelee ranskalainen yritys TestWe. Kaikki henkil6tietojen kasittelijan
palvelimet sijaitsevat Euroopassa paitsi TestWen viestintadn kayttdman alihankkijan
palvelin (ks. kohta 8).



6)

7)

8)

Kuinka kauan henkil6tietoja sailytetdan?

HenkilGtietoja sdilytetddn seuraavasti:

e hakijat, jotka eivat ldpdise valintamenettelya: kolme vuotta ja kuusi kuukautta
valintamenettelyn  paattymisen  jdlkeen hakijan viimeisen yhteyden
muodostamisen (kirjautuminen) perusteella

e valintamenettelyn Ildpdisseet hakijat: soveltuvien hakijoiden luettelon
voimassaolon pdattymiseen saakka

e omatoimiset hakemukset: kolme vuotta viimeisen yhteyden muodostamisen
(kirjautuminen) jalkeen.

Ketkd ovat henkilGtietojen vastaanottajia?

Henkildtietoja vastaanottavat seuraavat tahot:

a) henkilotietojen kasittelija KioskEmploi / INASOFT sdhkoista rekisterditymista varten
b) henkil6tietojen kasittelija TestWe verkossa suoritettavia kokeita varten

c) parlamentin sisdiset yksikot tai muut EU:n toimielimet: toimielinten valiseen
yhteistydhdon kuuluu tietojen siirtdminen toimielinten valilla nimenomaisesta
pyynnosta. Muut toimielinten valiset siirrot tehddaan EPSOn kautta. Kykyjenvalinta- ja
-etsintayksikko siirtda valintamenettelyn lapéisseiden hakijoiden tiedot Euroopan
parlamentin henkildresurssi- ja rekrytointiyksikoille seka parlamentin akkreditoinnista
ja turvallisuudesta vastaavalle yksikoélle (turvallisuusasioiden padosasto).

Luovutetaanko henkil6tietoja EU:n ulkopuolisille maille tai kansainvalisille jarjestdille?

Kylla, mutta vain jos hakija kutsutaan TestWen jarjestamaan verkossa suoritettavaan
kirjalliseen kokeeseen: kutsun lahetysratkaisusta vastaa Yhdysvalloissa sijaitseva
alikasittelija, joten hakijan sahkdpostiosoite luovutetaan EU:n ulkopuoliselle maalle,
josta Euroopan komissio ei ole tehnyt tietosuojan riittavyytta koskevaa paatosta.
Asiassa noudatetaan seuraavia suojatoimia:

TestWe siirtdd hakijan sahkopostiosoitteen ja lokitiedot (kuten sahkopostin
toimitusaika, avaamisaika ja klikkausten maara) alikasittelijalleen Twiliolle /
SendGridille (San Francisco, 375 Beale St #300, San Francisco). N&ita tietoja sdilytetdan
vain seitsemadn padivan ajan alihankkijan palvelimilla, minka jalkeen tiedot poistetaan
pysyvasti.

Viestintda hallinnoivan  Twilion  kdyttéehtoihin  voi tutustua osoitteessa
https://www.twilio.com/legal/tos.

Twilion yleista tietosuoja-asetusta koskevaan sitoumukseen voi tutustua osoitteessa
https://www.twilio.com/gdpr.

Sentryn (palvelimen hallinnoija) kanssa tehdyn sopimuksen ehtoihin voi tutustua
osoitteessa



https://www.twilio.com/legal/tos
https://www.twilio.com/gdpr

https://sentry.io/terms/?gclid=CiwKCAjwx eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sdY
69OXLcul...]8&utm content=g&utm medium=cpc&utm source=google&utm term=
sentry.

9) Kaytetddnko hakijoihin vaikuttavien paatésten tekemiseen automaattisia prosesseja?
ja/tai profilointia3?

Ei.

10) Mita oikeuksia sinulla on?
Sinulla on seuraavat oikeudet:

oikeus saada paasy omiin henkilotietoihisi

oikeus henkildtietojesi oikaisemiseen

soveltuvin osin: oikeus henkilotietojesi poistamiseen

soveltuvin osin: oikeus henkilotietojen kasittelyn rajoittamiseen
soveltuvin osin: oikeus siirtaa tiedot jarjestelmasta toiseen
soveltuvin osin: oikeus vastustaa henkilotietojen kasittelya

Voit kdyttda oikeuksiasi ottamalla yhteytta rekisterinpitdjaan:
PERS-TalentSelection@europarl.europa.eu.

O 0O O O O O

Oikeus tehda kantelu

Henkilotietojen kasittelysta voi antaa huomautuksen tai tehda kantelun ottamalla
yhteytta Euroopan parlamentin tietosuojavastaavaan: data-
protection@europarl.europa.eu.

Sinulla  on oikeus tehda kantelu Euroopan tietosuojavaltuutetulle:
edps@edps.europa.eu.

2 psstoksen tekeminen kokonaan automaattisesti ilman ihmisten osallistumista. (Teoreettisia esimerkkeja:
Kayttaja valitsee verkkosivustolla tietyn vaihtoehdon, jonka perusteella hanet lisdtddn automaattisesti
postituslistalle ja hanelle ldhetetddn kuukausittain hinen tilaamansa uutiskirje. / Automaattinen jarjestelma
arvioi monivalintakokeen vastaukset ja tarkistaa oikeiden vastausten lukumaaran perusteella, onko
vahimmaispistemaara saavutettu).

3 Profiloinnissa analysoidaan henkilén persoonallisuutta, kiyttaytymistd, mielenkiinnon kohteita ja tapoja ja
pyritddn tekemaan niiden pohjalta ennusteita tai paatoksia. Sitd kdytetddn analysoimaan tai ennakoimaan
esimerkiksi rekisterdidyn tyosuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkilékohtaisiin
mieltymyksiin tai mielenkiinnon kohteisiin, luotettavuuteen tai kdyttaytymiseen, sijaintiin tai liikkeisiin liittyvia
seikkoja. (Teoreettinen esimerkki: Sosiaalisen median kaytosta kerataan tietoja ja siihen liittyvat suuntaukset
kirjataan. N&iden tietojen perusteella kayttdjasta laaditaan uusia/erilaisia ennusteita.)
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Henkildstoasioiden paaosasto

Henkiléresurssien kehittamisen \_“\:.,__“‘E:::H

osasto ) —
Kykyjenvalinta- ja -etsintayksikko Euroopan parlamentti

Tietosuojaseloste — Euroopan parlamentin paasihteeriston jarjestamien kilpailujen ja
valintamenettelyjen verkossa suoritettavat kokeet

Kaikkeen Euroopan parlamentin suorittamaan henkil6tietojen kasittelyyn
sovelletaan luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkil6tietojen kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta 23.
lokakuuta 2018 annettua Euroopan parlamentin ja neuvoston asetusta (EU)
2018/1725 (EUVL L 295, 21.11.2018, s. 39).

Euroopan parlamentti on tehnyt TestWen kanssa  sopimuksen verkossa
suoritettavien kokeiden tarjoamisesta, ja my6s tdman palveluntarjoajan suorittamaan
henkilGtietojen kasittelyyn sovelletaan asetusta (EU) 2018/1725. Nain ollen TestWen on
noudatettava kaikkia tasta johtuvia velvoitteita. Kun TestWe ja sen alihankkijat suorittavat
Euroopan parlamentin puolesta tietojen kasittelyd, ne ovat kyseisen asetuksen 3 artiklan
12 kohdassa tarkoitettuja "henkilétietojen kasittelijéita”.

1. Oikeusperusta

Taman tietojen kasittelyn oikeusperustan muodostavat henkildstésaantdjen 29 artikla
(jossa maarataan Euroopan parlamentin avoinna olevien virkojen tayttdmisesta) ja Euroopan
unionin muuta henkiléstdd koskevien palvelussuhteen ehtojen 12 ja 82 artikla (joissa
maaratddn Euroopan parlamentin valiaikaisten toimihenkildiden ja sopimussuhteisten
toimihenkildiden palvelukseen ottamisesta).

2. Henkilotietojen kaytto
a) Tietoja kasitellaan ainoastaan siihen tarkoitukseen, jota varten ne keréttiin ja siirrettiin.
b) Palveluntarjoaja TestWe noudattaa kaikkia yleisen tietosuoja-asetuksen vaatimuksia,

ja se on sopimuksessa sitoutunut kasittelemaan henkilétietoja ainoastaan jarjestettyja
kokeita varten.

3. Kasitellyt tiedot

a) Euroopan parlamentti ja sen palveluntarjoaja kasittelevat seuraavia henkil6tietoja
verkossa suoritettavien kokeiden jarjestamista ja toteuttamista varten:

i etunimi, sukunimi, sahkopostiosoite, puhelinnumero, hakijanumero,
valintamenettely, jossa hakija on mukana, kirjeenvaihdossa kaytettavat kielet



ja hakijan kokeiden suorittamiseen valitsemat kielet, koevastaukset, kokeisiin
kaytetyn kayttdjarjestelman ja laitteen tiedot

ii. verkkokameran  syote  kokeiden  ajalta, mukaan lukien  kuva
henkildllisyystodistuksesta.

b) Kasitellyt tiedot ovat peraisin
i. hakijoiden haku- tai kiinnostuksenilmaisuvaiheessa toimittamista tiedoista
ii. kokeiden aikana toimitetuista tiedoista.

C) Euroopan parlamentti ei valitéa palveluntarjoajalle hakijoiden toimittamia tietoja, jotka
koskevat tarvetta kohtuullisille mukautuksille. Palveluntarjoajalle ilmoitetaan
ainoastaan kohtuullisia mukautuksia koskevista toimenpiteista, jotka sen on
toteutettava kyseisen hakijan osalta.

d) Kasittely ei sisdlla automaattista paatdksentekoa hakijan tiedoista.

4. Tietojen vastaanottajat

Tiedot, jotka hakijat toimittavat verkossa TestWe-alustan kautta suoritettavan Kkirjallisen
kokeen yhteydessa, jaetaan ainoastaan seuraaville vastaanottaijille:

a) rajoitettu maara Euroopan parlamentin kykyjenvalinta- ja -etsintdyksikdon ja
harjoittelijoiden rekrytointiyksikon henkilostéa (tarpeellisuusperiaatteen mukaisesti).
Nama yksikét hallinnoivat valintamenettelya, johon hakija osallistuu

b) Euroopan parlamentin valintalautakunnan jasenet, jotka vastaavat hakijoiden
vastausten arvioinnista ja paatosten tekemisesta, kun hakijoiden verkkokameran
kuvissa on havaittu jotain poikkeavaa

c) rajoitettu maara palveluntarjoaja TestWen henkildstdd (tarpeellisuusperiaatteen
mukaisesti) kokeiden jarjestamistd varten (mukaan lukien kutsujen lahettaminen
hakijoille sdhkopostitse, hakijoiden kokeiden aikana ilmoittamien teknisten ongelmien
korjaaminen, verkkokameran kuvien tarkastelu kokeiden jalkeen ja kokeiden kasittely,
jotta ne voidaan siirtdd Euroopan parlamentin kykyjenvalinta- ja -etsintayksikolle)

d) hakijoiden tiedot voidaan toimittaa Euroopan parlamentin oikeudelliselle yksikdlle
mahdollisen valitus- tai muutoksenhakumenettelyn yhteydessa.

Hakijoiden tietoja ei siirreta millekaan Euroopan parlamentin ulkopuoliselle taholle lukuun
ottamatta hakijan sahkdpostiosoitteen siirtdmista viestintatarkoituksiin (ks. kohta 6d).

5. Kokeen suorittamiseen kaytettiva ohjelmisto

a) Koeolosuhteiden ja -ohjeiden noudattamisen varmistamiseksi TestWe-ohjelmisto, joka
on ladattava kokeen suorittamista varten, pyytda lupaa kayttaa yllapitajan oikeuksia
tietokoneen lukitsemiseksi kokeen ajaksi. Nama oikeudet voidaan poistaa heti kokeen
suorittamisen jalkeen.

b) Palveluntarjoajan ohjelmisto ei toimi vuorovaikutuksessa muiden tietokoneella olevien
ohjelmistojen kanssa. Tietoja tai dataa ei vaihdeta kolmannen tahon ohjelmiston
kanssa.



Palveluntarjoajan ohjelmisto ei milldan tavalla ota hakijan tietokonetta hallintaansa
ohjatakseen mita tahansa muuta toimintoa tai vuorovaikutusta tai suorittaakseen
minka tahansa muun toiminnon tai vuorovaikutuksen minka tahansa muun ohjelmiston
tai sovelluksen kanssa.

Tietoturva

TestWe kayttda palvelimia, jotka sijaitsevat Pariisissa Ranskassa. Tietojen on
pysyttava siella.

Palvelimet kuuluvat Amazon Web Services (AWS) -yritykselle, ja ne tayttavat
tiukimmat vaatimustenmukaisuusvaatimukset seka tarjoavat korkean turvallisuuden
tason. AWS:n kayttéehtoihin voi tutustua osoitteessa https://aws.amazon.com/service-
terms/?nc1=h_ls.

Tallennetut henkildtiedot salataan ja TestWe paasee niihin vain kayttamalla suojattua
salausavainta, joka on ainoastaan TestWen hallussa.

Henkildtiedot jaetaan EU:n ulkopuolisen maan kanssa seuraavasti: ainoat siirrettavat
tiedot ovat hakijan sahkdpostiosoite ja lokitiedot (kuten sahkdpostin toimitusaika,
avaamisaika ja Kklikkausten maara), ja ne siirretddn TestWen sahkopostien
lahettamiseksi hakijoille. Naita tietoja sailytetddn seitseman paivan ajan TestWen
Yhdysvalloissa sijaitsevan alihankkijan palvelimilla. Sen jalkeen tiedot poistetaan
pysyvasti.

Viestintdd  hallinnoivan  Twilion  kayttdehtoihin  voi  tutustua  osoitteessa
https://www.twilio.com/legal/tos.

Twilion yleista tietosuoja-asetusta koskevaan sitoumukseen voi tutustua osoitteessa
https://www.twilio.com/gdpr.

Sentryn (palvelimen hallinnoija) kanssa tehdyn sopimuksen ehtoihin voi tutustua
osoitteessa

https://sentry.io/terms/?gclid=CjwKCAjwx _eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sd
Y6gOXLeul...]J8&utm content=g&utm_medium=cpc&utm_source=google&utm term

=sentry.

Oikeus saada paasy tietoihin ja oikaista ne
Hakijoilla on oikeus oikaista, tadydentaa tai paivittaa tietojaan milloin tahansa.

Tatd varten on otettava yhteyttd kykyjenvalinta- ja -etsintayksikkédon: PERS-
TalentSelection@europarl.europa.eu.

Tietojen sailyttaminen
Hakijoiden tiedot:

i. Kykyjenvalinta- ja -etsintdyksikkd lataa hakijoiden vastaukset parlamentin
palvelimille TestWeltd kokeiden jalkeen. Kykyjenvalinta- ja -etsintayksikkd
sailyttda hakijoiden kirjallisia vastauksia kahden ja puolen vuoden ajan alkaen
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9.

siitd paivamaarasta, jona luettelo kilpailun/valintamenettelyn lapaisseista
hakijoista julkaistaan.

ii. TestWe sailyttaa hakijoiden vastauksia korkeintaan vuoden ajan, minka jalkeen
ne poistetaan. Palveluntarjoaja sailyttdd edelld tdman asiakirjan kohdassa
3(a)(i) tarkoitettuja hakijoiden henkildtietoja korkeintaan vuoden ajan
koepaivan jalkeen, minka jalkeen ne poistetaan.

Hakijoiden verkkokameran kuvat: TestWe sailyttad hakijoista ja heidan
henkildllisyystodistuksestaan kokeiden aikana otettuja verkkokameran kuvia
korkeintaan kahden kuukauden ajan. Sen jalkeen ne poistetaan.

i. Jos hakijan verkkokameran kuvissa on selkeda nayttoa epailyttavasta
kaytoksesta kokeen aikana, hakijan verkkokameran kuvat voidaan siirtaa
Euroopan parlamentille ja niitd voidaan sailyttda viiden vuoden ajan, jotta ne
ovat kaytettavissa, jos tehdaan henkildstésaantdjen 90 artiklan 2 kohdan
mukainen valitus.

ii. Hylatyt valitukset, joihin asianomainen henkild6 hakee muutosta unionin
yleiseltd tuomioistuimelta (ja joissain tapauksissa mydhemmin unionin
tuomioistuimelta), pysyvat kasiteltdvind, kunnes parlamentti on noudattanut
tuomioistuimen tuomiota.

Rekisterinpitdja

Rekisterinpitaja on kykyjenvalinta- ja -etsintayksikon paallikko: PERS-
TalentSelection@europarl.europa.eu.

Oikeus ottaa yhteytta tietosuojavastaavaan ja Euroopan tietosuojavaltuutettuun

Rekisterdidyilld on aina oikeus ottaa yhteyttd Euroopan parlamentin
tietosuojavastaavaan: data-protection@europarl.europa.eu.

Rekisteroidyilla on aina oikeus tehda kantelu Euroopan tietosuojavaltuutetulle (EDPS):
edps@edps.europa.eu.
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